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MUHAFIZO OLUNAN PAYLANMIS TELEKOMMUNIKASIYA SOBOKOLORINDO
INFORMASiIYA OTURULMOSININ ETIBARLILIQ MODELI
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Paket kontrolleri osasinda islonilon soboka konseptual saviyyado layiholondirilmoni, emal diiyiinlerinin paylanmasinin va
verilonlarin 6tiiriilmasinin hor hansi bir modelinin formalasdirilmasini nazards tutur. Sabakanin nozards tutulan istifadssi mohdud
paylanma molumatlarinin emali ilo toyin olundugundan, sobokonin iglomosinin etibarliligina vo miihafizo olunmasina, informasiya

tohliikasizliyinin tomin olunmasina yiiksok diggot talob olunur.
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Verilonlorin 6tiiriilmasi miirokkab paylanmis sabaka
strukturunu yaradarkon onun iginin etibarligina boyiik
diggeat etmok lazimdir [1, 2]. Prinsipial mogam ondan
ibarotdir ki, yasayis montagolorinin kifayst godor uzag
mosafado yerlogmosi, inkisaf etmis infrastrukturun olma-
masi soraitinds sobakani avoz etmok vo yaxud da tez bir
zamanda islok hala gotirmok miimkiin olmur. Layiho-
londirilon gaboka bir qayda olarag, “noqta-ndqte” va
“morkoz—morkoazdon genis yayim Otiiriilmasi” rejimlorin-
da islaya bilir.

Etibarlih@in artirilmasi tizro sxemlari nazordon kegi-
rorkan, verilonlorin Gtiiriilmasi paylanmig sobokosnin eti-
barli qurulmasi {igiin yararh olan asagidakilar1 qeyd etmok
olar:

* paralel isloms;

« suratalma;

* rezervloma.

Paralel islomo dedikds, regionda bir-birindon asili
olmayan, aparaturalarin rezervlonmasinin eyni qaydalari,
verilonlorin saxlanilmasi vo arxivlosdirilmasi, hamginin
onlar arasinda tabe markozlorin kompetent yanasma so-
viyyasinds yerlogdirilmasi yoniinds harakatlorin koordina-
siyasini, onlar arasinda qarsiliqh tosirin doqiq islonmis
mexanizmini nazords tutan, qarsihgli slage tizro razilas-
dirlmus  reglamentli todbirlor kegirilmasi istigamotinds
isloyan on az1 iki morkazin yaradilmasi nazordos tutulur.

Suratalma — markazlorin vo miistari yerlorinin bir-
birindon asili olmadan aparaturanin eyni qayda ilo rezerv-
lonmasi, arxivlosdirilmasi vo verilonlorin saxlanilmasi
tizra verilonlor bazasinin boliismolari ilo paralel iglomo-
loridir.

Rezervloms - regionda aparaturanin rezevlonmasi vo
arxivlosdirilmasi va verilonlorin saxlanilmasi {izra isloma
gaydalar1 eyni olan iki morkozin yaradilmasidir. Is osas
markoz torofindon aparilir, rezerv morkoz iso osas mor-
kozin dayanmasi zamani igo diisiir. Aydindir ki, markozin
program—aparatura  hissasino  verilmis nov  sistemin|

xiisusiyyatlorino malik elektron — hesablama sistemi kimi
baxmaq lazimdir.

Paylanmis sobakanin layihalondirilmasi zamam, eti-
barliligin tominati vo todqiqi tizro vahid rahbarliye malik
olan va dogiq planlagdirilmis komponent xiisuson segilir.
Layiholondirmo prosesindo komponentlorin etibarliliginin
xarakteristikalar1 kosilmoz olarag analiz olunur va
verilonlorin  Gtiirtilmasi  sobokosi sisteminin etibarliligt
prognozlagdirilir [3,4].

Sohvlor ¢ox zaman subyektiv xarakter dasiyir vo
onlar1 formallagdirmaq ¢otindir. Sohvlori tosvir etmok
ti¢lin, onlarin yaranmasina tasir edon faktorlar1 6yronmok
Vo aparaturanin, eloca do program tominatinin iglonilmasi-
nin biitiin moarhslslorinds onlarin yaranmasinin sleyhino
miimkiin olan gabaglayici dl¢iilorin gotiiriilmosi vacibdir.
Bu, verilonlorin Stiiriilmasi goboka sisteminin etibarliliq
doracosinin gostaricilorinin toqribi hesablama isullarim
istifado etmoyo imkan verir. Kaskin isullar1 yoxlanilmig
baslangic verilonlorin olmamasi naticasindo tothiq etmok
miimkiin olmur. Miirakkab sistemlor ii¢iin etibarliligin
tomin olunmasi vo hesablanmasi problemi sistemli analiz
asasinda holl oluna bilar [5,6].

P(t) — imtina ehtimali zamaninin funksiyasidir. Bu,
istismarin verilmis sortlorindo t — zamani miiddstindo
imtinanin bag vermoyaCayinin ehtimalidir:

P(t) = P(T > 1),

burada, T - sistemin islomo periodudur.
Bels olan halda, imtinanin ehtimali:

Q) =P(T <t) =1- P(t).

At — kigik zaman intervalinda imtinalarin n(At) - orta
sayini sistemin elementlarinin Ny — say1 vo P(t) —
imtinasiz islomoa ehtimali ilo olagalondirak:

n(At) = No -P(t)— No -P(t + At) = Ng -(P(t)— P(t + A)),

Bu ifadani At — ys bolsak, vahid zamanda imti- IIakin, At—0 oldugda (P(t)-P(t+At))/At toramadir - P'(t)

nalarin sayin1 alariq:

n(At) _ [@ _ P(t+At)]
At 0 At At I
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Vo ya sOhbat etibarliligdan gedorss, bu imtinalarin tez-
liyidir: a(t)=-P'(t).
a(t) — imtinalarin tezliyi
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a(t)=Q'(t) =—P'(v),
kimi toyin olunur. Buradan:

[oe]

P(t) = f a(t)dt.

0

At — zaman miiddstinds imtinalarin sayt:

n(At) = Np -a(t)-At
olacag.

Puasson paylanmasina goro hadisalorin baslanmasi
intervallarmm miiddeti f(x)=Ae™ — paylanma sixliglh
tosadiifi komiyystdir. Burada:

* birinci an M(x)=1/2,

« ikincian D(X)=1/A%

Imtinasiz islomonin orta miiddati:

To= M[T] = Ja(t)-tdt.

Imtinalar, adoton, inteqral kriteriyas1 - A(t) imtinalar
seli intensivliyi ilo xarakterizo olunur:

a(t P(t) d-InP(t
w2 8D _P@ P
P(t) P(t) dt
buradan imtinasiz igloma ehtimali:
P() = e h 0% 4 ¢ (1)

Q(t<T<t+%>t)=1—P(t,At)=1—

buradan;
P(t)—P A
o = TR
Vaya
P(t) — P(t + At) P (b
Q(At)= At'P(t) : =_WIAL

Lakin, (3) ifadesindon goriiniir ki, a(t)-At

a(t)-At
P(t)

Q(AY) =
a(t) = AP(t) oldugunu nozars alsaq:
Q(At) = A-At.

Belolikls, toklif olunan isul axtarilan qiymatlori
almaga imkan verir.

t = 0 oldugda, sistemin diizgiin islomosi ehtimali
P(0)=1 vo C = 0 olacaq. ©gar 4 () = const gobul etsok,
onda P(t) = ™.

Imtinaya isloma miiddoti:

t
T(t) = oL

burada, N(t) — t — miiddati arzinds imtinalarin orta sayidir.

Imtinalar selinin sabitliyi sortindo (belo ki, bir cox
hallarda bu dogrudur) yani, A = const, imtina {izorindo
islomonin orta miiddatini bels toyin etmok olar:

1
To = M[To] = Z
Forz edok ki, ty — aminda verilonlorin Otiirmo

sobokosi sohvsiz isloyib. Bundan sonra t — zaman
miiddatinds imtinasiz isloma ehtimali - sorti ehtimal olur:

t
P(t0+t)=P<T2t0 +72t0).

O, agagidaki ifadedan toyin olunur:
P(to +t) = P(to)-P(to, 1), (2)

buradan alinir ki,

P(to+t)
P(ty, t) = ——.
(to, ) P(to)
Ogor t — zamanma qodor verilonlorin 6tiiriilmo

sobokosi  diizgiin isloyibso, t — don t+At — ya gadar olan
zaman intervalinda imtinanin ehtimalin1 qiymotlondirak:

P(t+At)
P@) ’

®)

! ASKARETMO EHTIMALININ HESABLANMASI.

Verilanlorin 6tiirtilma sobokasi onun analizinin hoar
bir saviyyasinds ¢oxlu sayda elementlordan ibarat olur.
Ogar i-ci elementin islomo miiddati A(t) — imtinalar selinin
intensivliyi ilo xarakterizo olunursa, onda (1) vo (2) —
ifadalorindan diizgiin islomos ehtimali agagidaki kimi toyin

olunacag:
t

Pl(t) =1- f/ll('l') ' e_AdeT.
0

Imtinalar selinin zamanla doyismodiyi miilahizasin-
don N — elementli sobokonin imtinasiz iglomos ehtimali:

P(t) = et e,

Sabokanin comi bir elementinin siradan ¢ixmasi
imumi imtina demakdir. Demali, T > t oldugundan im-
tinaya islomo miiddoti:

To=min{To},i=1,..,N.
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Ogor istonilon Ty > t, olarsa, sobokonin imtinasiz
isloma ehtimali:
N
P =] [r®
i=1
olacaq.

Forz etsok ki, biitiin miigtori yerlorinin etibarliligi
eynidir vo bir elemento imtinanin islonmasi {igiin lazim
olan miiddat biitiin sobokoys lazim olan miiddotdon kifa-
yat godor coxdur, giiman etmok olar ki, t-nin kigik
giymotlarinds imtinanin ehtimal:

Qoi (t) = At

olacag. Burada, a > 0 — hor hans1 miisbat komiyyatdir.
Diizgiin igloma ehtimali:

P(To>t) =P(Toi>t, i =1,..., N)

voya

P(To>1t) =TT, (1 — Fyy)

olacag.

Bels olan halda N - nin boyiik va Qgi(t) —, P(To>t) =
=[1 — NQui(t)]=e ™%V eyni giymotlorindo N- elementdon
ibarat sobokonin imtinasiz isloms ehtimali asagidaki kimi
yazila bilor:

P(T, > t)e NAt“,

Sabakanin tomira yararligi imtinadan sonra islomo
gabiliyystinin  barpa olunmasmin orta miiddoti ilo
giymotlondirilir - 7,

Soboks informasiyanin emali vo 6tiiriilmasi ilo mas-
gul oldugundan “Haqiqilik” anlayigim istifado etmok
moaqsado uygun olardi. Haqigilik bir-bir imtinanin islon-
masi t¢iin lazim olan Ts - orta miiddstlo giymatlondirilir.
Imtinadan sonra barpa miiddati sohvin identifikasiya miid-
dati, imtinanin fiksasiyasi miiddati (statistikanin yigilmasi
tiglin) vo restart miiddatinin comindan ibarst olur. Bu, ve-
rilmis funksiya ilo paylanmanm tosadiifi komiyyatidir
[10]:

Fs () = P(Ts<t) “
Paylanmanin sixlig1 isa:
dF

f(®) =8 ©)

Borpa olunma - hesablama prosesinin imtinadan
sonra barpasina lazim olan orta miiddstlo (riyazi gézlome
— Ts) giymatlondirilir. us — boarpa olunma selinin intensiv-
liyi - abonent punktunun onun t — zamanina qadar iglok
olmamasi garti daxilinds barpa olunmasina qadar zamanin
sorti paylanma ehtimali sixligidir.

Hesab etmok olar ki, Ts — eksponensial paylanma vo
sabit intensivlikli tasadiifi kamiyystdir:

11

fs(t) = use st (6)

Sabakonin imtinadan sonra barpa olunmasinin orta
miiddati:

Ty = M[Ts] = [ tuse #stdt
Vo ya

Sabakonin imtinadan sonra barpa olunma miiddati
nasazhigin t, - axtarts middsti vo onun t, - kohnolmo
miiddatindon asilidir:

TW = tn +tu .

Profilaktiki sinaglar zamani imtinanin isloma miid-
doti artir. Profilaktikanin effektivliyini bela giymatlondir-
mak olar:

_Top

E - )
To

p

burada, T,, — profilaktika zaman1 imtinanin islonmasine
lazim olan muddatdir.
Profilaktikanin natico omsali:

Ny

K, =—-7+ " —
TN+ N

olacag.

Ep vo K - komiyyoatlori profilaktiki islorin periodik-
liyindan va hacmindan asilidir.

Imtinalar seli olduqda, islok vaziyyatdo olan soboko-
do askaretmo ehtimalimin giymotlondirilmasini aparag. Ao
— iki imtina arasinda zaman miiddatinin eksponensial pay-
lanmas1 parametri olsun; w, — borpa olunma vo tomirin
gozlonilmasi prosesinin analoji parametri; Po(t) — sobo-
kado Po(0) = 1 zaman baslangicinda islok halda agkaretmo
ehtimali; P4(t) — islok olmayan halda sobokado askaretmo
ehtimalidir. At — ki¢ik zaman miiddstinds sobokados islok
voziyyoatdo agkaretmo ehtimalim hesablayaq: Baslangic
zaman aninda islok sobokonin askaretmo ehtimali (2)
ifadasino gora:

P(t + At) = Py(t) - e A0, @)
islok olmayan vaziyystds isa:
P(t + At) = Py(t) - (1 — e Hwht)
Belalikls, tam ehtimal:
P(t + At) = Po (t + At)+ P(t + At) = 1. (8)

At — nin kigik qiymsatlorinds (7) — ifadesina uygun
olaraq bels yaza bilarik:

e M8 & 1 — At
e Pwht ~ 1 —p At
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(5) va (6) — ifadslorini (8) — ifadasinds nazars alsag:
Py(t + At) = P(t) — AgAtPy(At) + w, P (t)AL.
Bu ifadoni At — yo bolsak:

P(t+At)—P(t)
At = _Aopo(t) + lle1(t)-

At - nin kigik giymatlorinda: |

Hw
P(t) = —2—
AO + Hw

t — nin kifayat gadar boyiik giymatlori, zamana gors
sabit galan imtinalar vo barpa olunma sellori zamani iglok
vaziyyatdo sobokodo agkaretmo ehtimali:

py =t
AO + Hw
islok olmayan vaziyyatds isa
__Mo
Pl - Ao+uw

olacag.

Imtinalar vo borpa olunma sellorinin intensivliyini
Vo homginin, ixtiyari t — zaman aninda gobokonin vaziy-
yati ehtimalin1 nazoro alaraq asagidaki ifadoni yaza bi-

larik:
(ﬁ) )

1 1 -
—f Ty +T
T0+TW) wTlo

Py(t) = ( 9)

dP(t)
e AoPo(t) + py, Py (t)

Po(t) + Py(t) =1 oldugunu nozors alsaqg, noticoado
Kolmoqorov barabarliyini alariq:

dP,
$o=%%+wmﬁﬂmw

Kolmogorov boraborliyinin analitik holli asagidaki
kimidir:

[1 — e—(/'lo+uw)t] + Py(0) - e~ Gotrw)t

| .
NOTICOLOR.

1. Miihafizo olunan paylanmis telekommunikasiya
sobokosinds informasiyanin 6tiiriilmosinin iglonilmis mo-
deli asasinda sabokonin elementlorino olan talablor siste-
mini elementar komponentlars olan talablor kimi ifads et-
mak olar.

2. lslok voziyyatdo sobokodo askaretmonin miiddo-
tinin artirllmasi kriteriyalarinin (4), (5), (7), (9) yerino
yetirilmasini tolob edir ki, natico olaraq sobokonin ele-
mentlorinin etibarlih@imin artirilmasindaki vasitolordon ar-
dicil olaraq istifads olunmasimin osaslandirilmasina vo
eloca do bu sobokads yeni olagslorin alinmasina gatirir.

3. Miihafizo olunan telekommunikasiya sobokasin-
do olan konkret talablar, sobakonin hor bir elementinin
giymotlondirilmesinds sistemyaradan tsloblorin osasinda
formalagir.
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MODEL OF RELIABILITY OF INFORMATION TRANSMISSION IN THE PROTECTED
TELECOMMUNICATION NETWORK

The developed network based on the packet controller assumes the design on the conceptual level and the formation of some
model for the distribution of processing and data transfer nodes. In view of the fact that the intended use of the network is determined
by the processing of information of limited distribution, increased attention is required to the security and reliability of the network

operation, to ensuring information security.
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